
 
 
 
 
 
 
 

Раздел II. Защита информационных процессов в компьютерных системах 
 

 147 

потока лампы подсветки, работой механической части сканера, аддитивными шу-
мами сенсоров ПЗС-линейки. 

а б 
Рис. 3. Корреляция отпечатка сканера №2 и отпечатков изображений из вы-

борки, полученной при помощи сканера №2(а) и сканера №1 (б) 
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ных движений, которые в общем случае могут быть представлены N-мерными век-
торами биометрических признаков V∈RN. В математической постановке такие 
системы решают задачу классификации векторов биометрических признаков V на 
классы: «свой» – V+ и «чужой» – V-. Построение решающих правил для классифи-
кации основано на сравнении векторов V лиц, претендующих на доступ, с эталон-
ными векторами Mkk ,1,Э =V  всех М зарегистрированных и хранящихся в памяти 
БСИ «своих» пользователей.  

Вероятностный характер векторов биометрических признаков V приводит к 
необходимости построения среднестатистических эталонов VЭ на основе серии 
образцов, предъявленных системе в режиме обучения. Построение хороших ре-
шающих правил для классификации биометрических признаков V обычно затруд-
нено по следующим причинам: 

− отсутствуют сведения о законах и числовых характеристиках распреде-
ления векторов V;  

− имеет место статистическая нестабильность распределения векторов V;  
− отсутствует представительная выборка обучающих векторов V- «чужих» 

пользователей; 
− ограничен размер представительной выборки обучающих векторов V+ 

«своих» пользователей (во избежание ухудшения потребительских качеств систе-
мы;  

− велика размерность пространства входных данных (векторов V). 
Векторы V можно рассматривать как значения N-мерной случайной величины 

ξ, распределение которой описывает статистическую изменчивость биометриче-
ских параметров пользователя и характеризуется плотностью p(V). Соответствен-
но распределения векторов биометрических признаков V+ «своих» и V- «чужих» 
пользователей будут характеризоваться плотностями p(V+) и p(V-). 

В реальных условиях распределения p(V+) и p(V-) неизвестны, поэтому воз-
никает необходимость в построении их оценок )(ˆ +Vp  и )(ˆ −Vp на основе обучаю-
щих выборок векторов V+ и V-. Однако если формирование ограниченной обу-
чающей выборки векторов V+ не вызывает принципиальных трудностей, то  фор-
мирование даже сильно ограниченных обучающих выборок векторов V- «всевоз-
можных чужих» является серьезной проблемой [1, 2]. В связи с этим возникает 
задача построения хороших решающих правил для классификации векторов V+ и 
V- в условиях наличия только ограниченной обучающей выборки векторов V+: Ψ+ 
= (V+

1, V+
2, …, V+

L).  
В общем случае решающее правило должно выполнять классификацию век-

торов биометрических признаков V на M классов (по числу зарегистрированных в 
БСИ пользователей). Однако в БСИ задачу классификации векторов V на M клас-
сов без нарушения общности всегда можно свести к задаче классификации векто-
ров V только на два класса: вектор V+ – «свой» и вектор V− – «чужой». Это стано-
вится возможным благодаря принятой в БСИ двухэтапной процедуре идентифика-
ции/аутентификации. На первом этапе – идентификации – претендующий на дос-
туп k-пользователь ( Mk ,1= ) в рамках стандартной процедуры ОС предъявляет 
свой символьный идентификатор, инициируя внесение в структуру классификато-
ра своего персонального биометрического эталона .Э

kV  На втором этапе – собст-
венно аутентификации – k-пользователь предъявляет свои биометрические харак-
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теристики в виде вектора V, классификатор сравнивает предъявленный вектор V с 
эталоном .Э

kV  этого пользователя и выносит решение о допуске.  
Учитывая отмеченную выше особенность аутентификации в БСИ, решающее 

правило может строиться в расчете на использование в текущем сеансе аутенти-
фикации только одного биометрического эталона VЭ.   

При классификации векторов V+ и V- задача построения решающего правила 
сводится, по существу, к заданию подходящей гиперповерхности G(V), реали-
зующей разделение векторов V+ и V-. В свою очередь, выбор способа задания G(V) 
определяется  априорными сведениями о распределении векторов V+.  

В том случае, если параметры распределения векторов V+ a priori не извест-
ны, то разделяющая гиперповерхность G(V) может быть задана в явном виде с 
использованием m параметров-весов: 

 
                                                 G(V) = G(V, w1, w2, …, wm),                                    

 
а построение решающего правила сведено к выбору вида G(V) и подбору парамет-
ров-весов, такому, чтобы гиперповерхность G(V) с приемлемой точностью могла 
отделить область распределения  векторов V+ от остального гиперпространства. 
Такой способ задания гиперповерхности G(V) широко используется в геометриче-
ских и нейросетевых методах классификации. Однако геометрические методы в 
задаче классификации векторов V+ и V- дают обычно высокий уровень ошибок, а 
нейросетевые методы для оптимального построения гиперповерхности G(V) тре-
буют наличия представительной обучающей выборки векторов V-, что является 
самостоятельной проблемой [1, 2].     

В том случае, если параметры распределения векторов V+ a priori известны, 
целесообразно использовать параметрические методы обучения, когда гиперпо-
верхность G(V) может быть задана в явном виде от параметров обучающего мно-
жества [3]. Качество решающего правила при этом определяется степенью соот-
ветствия реальных и использованных в G(V) параметров распределения.  

При построении решающего правила для классификации векторов V+ и V- 

можно также руководствоваться видом области распределения. Если область рас-
пределения векторов V+ выпуклая ограниченная и имеет один выраженный центр 
распределения, то в большинстве случаев хорошим приближением для аппрокси-
мации распределения векторов V+ является гауссово распределение [3]. Такая ап-
проксимация широко распространена и во многих случаях дает хороший эффект. 
Однако в динамических БСИ обычно наблюдаются существенные флуктуации 
контролируемых биометрических параметров, обусловленные суточными биорит-
мами, психофизическим состоянием в момент прохождения процедуры идентифи-
кации и другими факторами [4, 5]. Это приводит к тому, что область распределе-
ния векторов V+ становится невыпуклой или даже распадается на несколько по-
добластей. В таких случаях аппроксимация области на основе нормального рас-
пределения становится излишне идеализированной и приводит к повышению 
уровня ошибок классификации. Рис. 1 иллюстрирует образование различного вида 
ограниченных областей распределения векторов V+ для N=2.  

Таким образом, при распределении векторов V+ в виде невыпуклых областей 
или областей, состоящих из отдельных подобластей, по разным причинам плохо 
подходят все традиционные методы задания G(V). Это обусловлено тем, что кон-
тролируемая в БСИ динамика подсознательного воспроизведения заученных дей-
ствий представляет собой нестационарный случайный процесс, для которого ис-
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пользование традиционных подходов, ориентированных на стационарные процес-
сы, не может дать хороших результатов.  

 
 
 
 
 
 
 
  

Рис. 1. Образование ограниченных областей распределения векторов V+ для N=2:  
a – выпуклая область с одним центром С; 
b – невыпуклая область с двумя центрами С1, С2; 
c – область, распавшаяся на две подобласти 

 
В данной работе предлагается иной подход, который позволяет рассматривать 

распределения векторов V+, описываемые невыпуклыми ограниченными областя-
ми, как результат нестационарного случайного процесса, состоящего в воспроиз-
ведении обучающей выборки )...,,,( 21

++++ = LVVVΨ . Распределения векторов V+, 
описываемые выпуклыми ограниченными областями, в этом случае можно рас-
сматривать как частный случай, представленный стационарным случайным про-
цессом воспроизведения обучающей выборки Ψ+. Суть подхода состоит в аппрок-
симации невыпуклых ограниченных областей объединением многих выпуклых 
подобластей со своими плотностями и центрами распределения.  

Пусть невыпуклая или распавшаяся область распределения векторов V+, 
представленная обучающим множеством Ψ+, аппроксимирована объединением L 
выпуклых, ограниченных подобластей, представленных обучающими подмноже-
ствами :,...,, 21 LΨΨΨ    

,...21
++++ ∪∪∪= LΨΨΨΨ  

где  
;,1},{ 111 Rii ==+ VΨ  
;,1},{ 222 Rii ==+ VΨ  

……………………... 
.,1},{ LLiL Ri ==+ VΨ  

 
Рис. 2 для случая N=2 иллюстрирует образование невыпуклой и частично 

распавшейся области распределения векторов V+ на основе трех выпуклых огра-
ниченных подобластей. 

Рассмотрим предельный случай, когда каждое из обучающих подмножеств  
LΨΨΨ ,...,, 21 содержит по одному образцу: .1...21 ==== LRRR  Тогда 

 
},{};{};{ 2211 LL VΨVΨVΨ === +++

 
 

а все обучающее множество будет состоять из L векторов V+: 
 

.,1},{ Lii == ++ VΨ  

С С

с а 

С

b 

С

С

С
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Рис. 2. Образование невыпуклой и частично распавшейся области распределения 
векторов V+ на основе трех выпуклых ограниченных подобластей для случая N=2 

 
Конфигурацию каждой выпуклой подобласти зададим в виде функции потен-

циала, конкретный вид которой будет определяться условиями задачи. В итоге 
невыпуклые ограниченные или распавшиеся области распределения векторов V+ 
будут аппроксимированы объединением L выпуклых областей специального вида, 
каждая из которых соответствует одному из L образцов обучающей выборки .+Ψ  
Ситуацию для размерности N=2 иллюстрирует рис. 3. 

 
 
 
 
 
 
 
 
 

 
Рис. 3. Аппроксимация невыпуклой ограниченной области 
объединением выпуклых областей специального вида 

 
Такой подход к построению решающего правила с некоторой долей условно-

сти можно отнести к параметрическим методам. Условность состоит в том, что 
априорное знание параметров распределения сводится к предположению, что рас-
пределение векторов V+ описывается  невыпуклыми ограниченными или распав-
шимися областями, которые затем моделируются объединением специально по-
добранных функций потенциала.  

Пусть область распределения биометрических параметров «своего» пользова-
теля задана множеством учебных данных, содержащих L векторов +

iV , Li ,1= , 
случайно распределенных в N-мерном пространстве:  

 
.,1,,1),,...,,( 21 LiNjvvv Ni === ++++V  

Для оценки плотности распределения каждого учебного вектора +
iV , Li ,1=  

используем функцию потенциала, задающую конфигурацию каждой подобласти, в 
виде упрощенной формы функции Гаусса [6] с центром в точке +

iV   
 

Аппроксимированная 
область распределения 

векторов V+  
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                              ⎟
⎟
⎠

⎞
⎜
⎜
⎝

⎛
−

µ
−=ϕ= ++ 2

22
1exp)()(ˆ iiip VVVV , ,,1 Li =       (1) 

 
где µ − параметр, задающий ширину функции ϕ(V).  

Форма (1) отличается от классической функции гаусса отсутствием коэффи-
циента 1/σ√2π перед экспонентой. Это позволяет получить максимальное значение 
функции (1), равное единице, а не величине указанного коэффициента.   

В покомпонентном представлении выражение (1) будет иметь вид 
 

                   .,1,,1,)(
2

1exp)(ˆ
1

2
2 NjLivvp

N

j
ijji ==⎟

⎟

⎠

⎞

⎜
⎜

⎝

⎛
−

µ
−= ∑

=

++V            (2) 

 
Всё множество учебных данных Lii ,1},{ == ++ VΨ представляет собой мат-

рицу ++ = iji vV . Оценку функции плотности распределения для всего множества 

можно получить путем суммирования функций (1) [6]:   
           

                           ⎟
⎟
⎠

⎞
⎜
⎜
⎝

⎛
−

µ
−=ϕ=Φ +

==
∑∑

2

2
11 2

1exp)()( i

L

i

L

i

VVVV .         (3) 

 
В покомпонентном представлении выражение (3) будет иметь вид 
 

                                   

 

.)(
2

1exp)(
1

2
2

1
⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛
−

µ
−=Φ ∑∑

=

+

=

N

j
ijj

L

i

vvV               (4) 

 
Входные данные классификатора (вектора V и +

iV ) удобно нормализовать к 
единичной длине: 

 

.)()(,)(
1

2

1

2 ∑∑
=

++

=

=′=′
N

j
ijijij

N

j
jjj vvvvvv       (5) 

 
Оценка функции плотности распределения для одного учебного вектора +

iV  при 
нормализованных входных данных в покомпонентном представлении на основе 
(2) и (5) примет вид 
 

.1)()(1exp2)(2
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Оценка функции плотности распределения для всего множества +Ψ при нор-
мализованных входных данных в покомпонентном представлении на основе (4) и 
(5) соответственно примет вид 

 

                                                   ∑ ∑
− =

+
⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛
−′⋅′=Φ

L

i

N

j
ijj vv

1 1
2 1)()(1exp)(

µ
V . (7) 

 
Задачу построения решающего правила для классификации векторов V+ и V- в 

условиях наличия только ограниченной обучающей выборки векторов +
iV = (V+

1, 
V+

2, …, V+
L) можно решить путем задания разделяющей гиперповерхности G(V) в 

виде порогового значения суммарной плотности вероятности Фп(V), являющегося 
минимально допустимым для «своего» пользователя.  

Пороговое значение уровня суммарной плотности распределения Фп(V) мож-
но получить следующим способом. Выражение (7) фактически реализует вычис-
ление евклидовых расстояний от неизвестного образца до всех учебных образцов, 
которые затем с помощью функции потенциала преобразуются в значение сум-
марной плотности вероятности Ф(V). Заменим неизвестный образец на один из 
учебных (k-образец из Lk ,1= ) и вычислим евклидовы расстояния от этого образ-
ца до остальных (L-1) учебных образцов. С помощью функции потенциала эти 
расстояния преобразуются, в конечном итоге, в значение суммарной плотности 
вероятности Ф(Vk). Повторим эту процедуру последовательно для всех L учебных 
векторов +

kV , Lk ,1= , i ≠ k. Выражение (7) для этих вычислений будет иметь вид: 
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Суммарное значение плотности вероятности Ф(Vk

+), вычисленное по форму-
ле (8), учитывает распределение (L-1) образцов, т.е. на один меньше, чем  суммар-
ное значение плотности вероятности Ф(V), вычисленное по формуле (7) для неиз-
вестного образца. Поэтому в формулу (8) включен поправочный коэффициент 
пропорциональности K=L /L-1.          

Ранжируем теперь полученные значения плотности вероятности Ф(Vk
+), 

Lk ,1= по величине и выберем минимальное из них Фmin(Vk
+). Его можно тракто-

вать как  пороговое значение уровня суммарной плотности распределения Фп(V), 
являющееся минимально допустимым для «своего» пользователя, т.е. как искомую 
разделяющую поверхность G(V). 

В БСИ представление векторов +
iV сопровождается ошибкой первого рода − 

вероятностью P1 ложного отказа «своему». Поэтому разделяющую поверхность 
G(V) вокруг области «свой» следует «расширить»  на величину этой ошибки. В 
итоге, выражение для порогового значения плотности вероятности Фп(V), соответ-
ствующего  разделяющей гиперповерхности G(V) будет иметь вид 
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 Образование разделяющей поверхности G(V) для классификации векторов 
V+ и V- при N=2 иллюстрирует рис.4.  

 
Рис. 4. Образование разделяющей поверхности G(V) для классификации векторов 

V+ и V- при N=2 
 
Искомое решающее правило для классификации векторов V+ и V- в условиях 

наличия только ограниченной обучающей выборки векторов +
iV формулируется 

следующим образом: если Ф(V) ≥ Фп(V), то предъявленный вектор относится к 
классу V+, в противном случае − к классу V-. 

В конечном итоге решающее правило приобретает вид   
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БСИ на основе решающего правила (10), получается простой, допускает ис-

пользование неточных биометрических данных и обеспечивает приемлемую точ-
ность классификации на ограниченных наборах учебных образцов.  
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