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УДК 004.056 .55  

Л.К. Бабенко, Д.А. Беспалов, О.Б. Макаревич, Р.Д. Чесноков, Я.А. Трубников  

РАЗРАБОТКА И ИССЛЕДОВАНИЕ ПРОГРАММНО-АППАРАТНОГО 

КОМПЛЕКСА ШИФРОВАНИЯ ПО АЛГОРИТМУ PRESENT                                  

ДЛЯ РЕШЕНИЯ ЗАДАЧ МАЛОРЕСУРСНОЙ КРИПТОГРАФИИ 

Приведены результаты исследования одного из современных методов малоресурсной 

криптографии - блочного шифра PRESENT, а также некоторые практические результаты 

для программного решения и аппаратного модуля, выполненного в качестве отдельного уст-

ройства на базе программируемых логических интегральных схем (ПЛИС). Как показал ана-

лиз полученного решения, максимально допустимая частота работы схемы алгоритма для 

такой системы на кристалле определяется максимально допустимой частой тактирования 

ПЛИС и составляет 160 МГц, количество задействованных логических элементов составля-

ет 297, количество задействованных блоков памяти – 0. Аппаратное решение алгоритма 

было выполнено для ПЛИС фирмы ALTERA Cyclone II EP2C20F484C7 с рабочими частотами 

27, 50 и 100 МГц. Следует также упомянуть, что программное решение также адаптиро-

вано для технологии .NET Micro Framework и может применяться в 32- и 64-разрядных мик-

роконтроллерах с архитектурой ARM7, ARM9 и Blackfin. Таким образом, получен ряд прак-

тически значимых результатов: проведено исследование алгоритма PRESENT, рассчитана 

трудоемкость, получено программное решение, достаточно эффективное для применения во 

встраиваемых устройствах, а также синтезирован аппаратный блок для системы на кри-

сталле, удовлетворяющий всем требованиям малоресурсной криптографии, выполнена его 
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отладка, моделирование и проведены необходимые эксперименты, доказавшие его работо-

способность, эффективность и возможность применения на практике. Описаны тонкости 

аппаратной реализации конфигурационного проекта, S-блока, а также приведены числовые 

характеристики разработанного вычислительного ядра. 

Шифр; present; малоресурсная криптография; интернет вещей; ПЛИС. 

L.K. Babenko, D.A. Bespalov, O.B. Makarevich, R.D. Chesnokov, Y.A. Trubnikov  

SOFTWARE AND HARDWARE DEVELOPMENT AND RESEARCH                             

OF ENCRYPTION ALGORITHM PRESENT FOR SOLVING PROBLEMS                     

OF THE LIGHTWEIGHT CRYPTOGRAPHY 

This article presents the results of the block cipher PRESENT overview, as well as some 

practical results for software solutions and hardware modules, configured as a single FPGA de-

vice. The analysis of developed solution showed that maximum frequency of this algorithm imple-

mentation depends on maximum frequency of FPGA IC, uses 297 logical elements and 0 memory 

blocks. Hardware description of algorithm was implemented in Altera Cyclone II EP2C20F484C7 

with 27, 50 and 100 MHz duty frequencies. In addition to hardware description of PRESENT, 

software implementation was developed and adapted for .NET Micro Framework technology. This 

software implementation can be used in 32- and 64-bit microprocessors and microcontrollers such 

as ARM7, ARM9 and Blackfin. As the result of this work, we have developed hardware and soft-

ware definition of the PRESENT cipher and got synthesizable implementations, which meet re-

quirements of lightweight cryptography and can be effectively used in different software and 

hardware applications such as RFID systems. Moreover, describes the hardware implementation 

of the subtleties of the project configuration, S-block, and also provides the numerical characteris-

tics of the developed coprocessor core. 

Cipher; present; lightweight cryptography; internet of things; system on chip (FAPGA). 

Большинство современных алгоритмов защиты информации и, в частности, 

шифрования, рассчитаны на применение в ЭВМ в составе программных комплек-

сов без учета оптимизации на уровне аппаратного обеспечения. Этот факт делает 

невозможным применение большинства существующих криптографических алго-

ритмов в устройствах с ограниченной вычислительной мощностью, малым объе-

мом и малым энергопотреблением. Данные системы также имеют название «сис-

темы с низкой стоимостью», а методы криптографической защиты данных в них - 

«методы малоресурсной криптографии». 

Особо здесь стоит упомянуть так называемый «интернет вещей», который 

представляет собой беспроводную самоконфигурирующуюся сеть между объекта-

ми различного класса, примерами которых могут являться бытовые приборы, 

транспортные средства, интеллектуальные датчики и метки радиочастотной иден-

тификации (RFID). RFID системы как раз предъявляют наивысшие требования, так 

как в большинстве своем являются системами с малой доступной площадью и пи-

танием от электромагнитного поля. 

Стандартными подходами к решению проблемы создания эффективных ме-

тодов и средств малоресурсной криптографии являются:  

1. Использование классических криптографических алгоритмов, если это 

возможно. 

2. Модификация классических алгоритмов с адаптацией к аппаратным осо-

бенностям и ограничениям систем с низкой стоимостью. 

3. Разработка новых специализированных решений в методологическом, ал-

горитмическом и программно-аппаратном плане. 

Каждый из этих подходов имеет свои недостатки. До сих пор большинство ре-

шений в этой области знания относится к третьему подходу и показывают неплохие 

результаты. При этом, однако, следует помнить, что при адаптации криптографиче-



Известия ЮФУ. Технические науки                  Izvestiya SFedU. Engineering Sciences  

 

 

176 

ского алгоритма к особенностям аппаратного базиса в условиях ограниченности ре-

сурсов, могут возникать нежелательные последствия. Они могут выражаться в появ-

лении дополнительных слабостей алгоритма или в ослаблении их общей стойкости.  

В малоресурсной криптографии в основном используются как блочные, так и 

поточные алгоритмы. Классическими алгоритмами, ориентированными на аппа-

ратную реализацию, являются: алгоритм потокового шифрования MICKEY, сим-

метричный алгоритм синхронного потокового шифрования Trivium, алгоритм по-

токового шифрования GRAIN, симметричные алгоритмы блочного шифрования 

DESL и PRESENT. Также существуют совсем молодые алгоритмы KATAN и 

KTANTAN, а также MIBS и TWIS HIGHT или mCrypton, которые еще не доста-

точно хорошо исследованы. 

Однако и они в силу индивидуальных особенностей не могут применяться 

повсеместно. Например алгоритм Trivium требует для своей реализации на кри-

сталле площадь, в полтора раза превышающую все допустимые пределы, алгоритм 

GRAIN в малоресурсной версии успешно подвергается атаке на связанных клю-

чах, а алгоритм MICKEY достаточно устойчив не ко всем видам атак, и некоторые 

специалисты не до конца уверенны в его надежности.  

Среди блочных алгоритмов ситуация несколько лучше. Шифр DESL, разрабо-

танный на основе всем известного алгоритма DES, является удачным решением в 

малоресурсной криптографии благодаря тому, что последний уже разрабатывался с 

учетом аппаратной реализации. Авторами DESL доказано, что изменения, внесен-

ные в алгоритм при его адаптации, не влияют на его стойкость к атакам в рамках 

дифференциального и линейного криптоанализа. Единственным серьезным недос-

татком является ключ длиной всего в 56 бит – этот ключ раскрывается на мощной 

многопроцессорной системе полным перебором в течении нескольких суток. 

Альтернативой данного алгоритма является шифр PRESENT. Он разработан 

группой исследователей из Германии, Дании и Франции: A. Bogdanov, L.R. Knud-

sen, G. Leander, C. Paar, A. Poschmann, M.J.B. Robshaw, Y. Seurin, C. Vikkelsoe [1], 

представлен на конференции CHES-2007 и включен в стандарт ISO/IEC 29192-2. 

Авторы алгоритмы подчеркивают, что разработали его для специального приме-

нения в областях, где не подходят более универсальные алгоритмы типа AES. Его 

аппаратная реализация является самой компактной из всех существующих [3]. 

Кроме того, модификации этого алгоритма нашли свое применение и в других ре-

сурсозависимых устройствах: например H-PRESENT-128 является самой компакт-

ной из известных хэш-функций, а другие его модификации используются в каче-

стве генератора псевдослучайных чисел для схемы crypto-GPS. 

PRESENT является блочным шифром и классической SP-сетью (Substitution 

permutation network) с 64-битными информационными блоками, 80-битным или 

128-битным ключом и состоит из 31+1 цикла (раунда) шифрования. Укрупненное 

представление алгоритма показано на рис. 1. 

Каждый раунд выполняется операция XOR с раундовым ключом Ki. Ключ имеет 

разрядность 64 бита и определяется функцией обновления ключа. После этого прово-

дится так называемое рассеивающее преобразование, то есть блок пропускается через 

16 одинаковых S-блоков, имеющих разрядность 4, составленных таким образом, что-

бы максимально повысить устойчивость алгоритма к линейному и дифференциально-

му криптоанализу. Затем в блоке перестанавливаются (перемешиваются) биты. 

Трудоемкость алгоритма не велика [2]. Для функции add_round_key() тре-

буется выполнение операции         
 , где   варьируется от 0 до 63, а   – от 1 

до 32. s_box_layer выполняет преобразование из 4-х бит в 4 бита. p_layer выпол-

няет перемещение бита   на позицию     . Ключ задается пользователем в осо-

бом регистре ключа  .                  , то есть содержит 64 бита левой 
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части значащих бит  . Таким образом в раунде  ,                   
                . Регистр ключа обновляется по ходу алгоритма следующим 

образом:                          ;                             ; 
                                              . Ключ сдвигается на 61 

позицию влево, 4 бита левой значащей части проходит через S-блок, а над млад-

шими правыми значениями циклического счетчика   и битами                 

регистра ключа   выполняется операция XOR.  

generate_round_keys()
for (i = 1; i <= 31; i++){
    add_round_key(state, Ki)
    s_box_layer(state)
    p_layer(state)
}
add_round_key(state, K32)

Исходный текст

s_box_layer

p_layer

Шифротекст

...

Регистр ключа

Обновление
(Update)

Обновление
(Update)

...

s_box_layer

p_layer

add_round_key

add_round_key

 
Рис. 1. Укрупненное представление алгоритма PRESENT 

Данный алгоритм достаточно защищен от атак на основе связанных ключей, 

слайд-атак и других распространенных методов атак на криптосистемы. 

Для оценки эффективности алгоритма, был разработан ряд практических ре-

шений, включающий в себя программные коды и аппаратную реализацию на базе 

системы на кристалле в виде программируемой логической интегральной схемы 

(ПЛИС).  

Программное решение было выполнено на языке C# и может быть представ-

лено в виде граф схемы (рис. 2). 

БЛОК ШИФРОВАНИЯ

До тех пор, пока 
имеются 64 битные 

блоки

Сохраняем в 
переменной STATE 

итерационный
 64 битный блок 

Применяем к блоку этап addRoundKey;
Применяем к блоку этап подстановки;

Применяем к блоку этап 
перемешивания;

Сохраняем 
результат

ГЕНЕРАЦИЯ РАУНДОВЫХ КЛЮЧЕЙ

БРК i = 1; i < 32;

1) Сдвигаем ключ влево на 61;
2) Применяем этап перестановки к старшим 4 

битам ключа;
3) Этап XOR Ключа с числовым значение 

раунда;

БСК

БСК

БПС – блок преобразования сообщения
БГС – блок генерации сообщения
БСС – блок сохранения 64 битного слова
БРК – Блок разделения ключа
БСК – блок сохранения ключа

БЛОК ПРЕОБРАЗОВАНИЯ 
СООБЩЕНИЯ

БПС

Определение 
количества блоков 

сообщения
(countBlocks)

i = 0; i < countBlocks

БГС

БСС

 

Рис. 2. Граф-схема алгоритма PRESENT для программного решения 
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Следует упомянуть, что программное решение также адаптировано для тех-
нологии .NET Micro Framework и может применения в 32- и 64-разрядных микро-
контроллерах с архитектурой ARM7, ARM9 и Blackfin. 

Аппаратное решение алгоритма выполнено для ПЛИС фирмы ALTERA 
Cyclone II EP2C20F484C7 с рабочими частотами 27, 50 и 100 МГц в виде отдель-
ного вычислительного ядра. Оно, по сути, является системой на кристалле, удов-
летворяющей классическим требованиям малоресурсной криптографии. 

Структура конфигурационного проекта для аппаратной реализации алгорит-
ма PRESENT показана на рис. 3. 

Поскольку Present является малоресурсным шифром, к его аппаратной реали-
зации предъявляются особые требования: площадь, занимаемая аппаратным бло-
ком на кристалле по возможности не должна превышать 3000 GE, где GE (gate 
equivalent) – площадь, занимаемая на кристалле одним элементом типа 2И-НЕ. 

Исходя из данного требования, необходимо отметить, что хранение таблиц 
замены для S-блоков в отдельных регистрах не является оптимальным решением с 
точки зрения аппаратных затрат ввиду того, что регистры строятся на основе                   
D- или T-триггеров, занимающих от 5GE до 12GE. 

Открытый текст

S S...

P

Ключ

S

01

1 0 << 61

80

64

64

[19:15]

[79:76]

4 4

4 4 64
64 80 80

71

64

Шифртекст

55

4 4

Счетчик раундов

D

Q

D

Q

 
Рис. 3. Структура конфигурационного проекта для системы на кристалле 

Однако, существует возможность существенного уменьшения количества ис-
пользуемых логических элементов за счёт реализации блоков замены как логиче-
ских функций от нескольких аргументов.  

S-блоки шифра Present имеют идентичную структуру, поэтому системы 
уравнений для таких блоков будут иметь одинаковый вид: 

                                                   
                ; 

                                                       ; 

                                                         ; 

                                                  
                      

где x3, x2, x1, x0 – биты входного вектора, S3, S2, S1, S0 – соответствующие биты вы-

ходного вектора. 
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Процесс синтеза таких уравнений с их последующей минимизацией достаточно 

трудоёмок, и сложность лишь возрастает с увеличением разрядности S-блока. Кроме 

того, ручное определение блоков замены является нерациональным с точки зрения 

скорости разработки и внедрения в маршрут проектирования. Поэтому современные 

системы автоматизированного проектирования, как правило, могут производить син-

тез подобных логических схем по описанию, представленному на языках описания 

аппаратуры, таких как Verilog и VHDL. В частности, для языка Verilog можно вос-

пользоваться директивой function для синтеза комбинационных схем. 

Сравнение вышеуказанных двух подходов к синтезу блоков замены в среде 

Altera Quartus II для ПЛИС Altera Cyclone II не выявило существенных преиму-

ществ ручной разработки перед полностью автоматической. В обоих случаях                    

S-блоки имеют структуру, представленную на рис. 4. 

Как показал анализ полученного решения, максимально доступная частота рабо-

ты схемы алгоритма для такой системы на кристалле определяется максимально до-

пустимой частотой ПЛИС и составляет 160 МГц, количество задействованных логи-

ческих элементов составляет 297, количество задействованных блоков памяти – 0.  

 
Рис. 4. Структура аппаратного решения S-блока 

Обеспечивается пропускная способность алгоритма при тактовой частоте                  

20 МГц составляет 37,6 Мбит/с., а при тактовой частоте 160 МГц – 301,2 Мбит/с., 

количество тактов на блок – 34, эффективность решения (бит/сек на элемент) – 

126599, потребляемая мощность: при 20 МГц – от 20 до 50 мВт, при 160 МГц – от 

47 до 114.77 мВт. 

Выводы. Получен ряд практически значимых результатов: проведено иссле-

дование малоресурсного алгоритма PRESENT, рассчитана трудоемкость, получено 

программное решение, достаточно эффективное для применения во встраиваемых 

устройствах, а также синтезирован аппаратный блок для системы на кристалле, 
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удовлетворяющий всем требованиям малоресурсной криптографии, проведена его 

отладка, моделирование и проведены необходимые эксперименты, доказавшие его 

работоспособность, эффективность и возможность применения на практике. 
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