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РАЗРАБОТКА МЕТОДА БИОЛОГИЧЕСКОЙ ИДЕНТИФИКАЦИИ 

ПОВЫШЕННОЙ НАДЕЖНОСТИ НА ОСНОВЕ АТОМНО-СИЛОВОЙ 

МИКРОСКОПИИ 

Одной из основных проблем современных систем защиты, основанных на биометри-

ческой идентификации личности, является снижение их надежности. Введение дополни-

тельных рубежей защиты: сканирования радужной оболочки глаза, геометрии кисти руки, 

распознавания черт лица и др., значительно повышает стоимость и сложность оборудо-

вания данных систем, поэтому не получило широкого распространения. В данной работе 

предложен метод биометрической идентификации повышенной надежности, основанный 

на измерении упругих свойств кожи пальца человека при сканировании его папиллярного 

узора. Методом атомно-силовой микроскопии проведены исследования кожи пальца чело-

века и выявлены ее отличительные особенности от материалов, используемых для созда-

ния муляжей и слепков папиллярного узора. Показано, что разработанный метод иденти-

фикации позволяет с высокой степенью достоверности отличить кожу от неорганических 

материалов по ее значению модуля Юнга. Установлено, что упругость кожи изменяется 

при увеличении промежутка времени между ее срезом и измерением от 5 до 30 минут на 

15 %, а также зависит от возраста человека и составляет 60,2±4,2 и 42,4±2,6 кПа для 

людей 20 и 40 лет соответственно. Данные зависимости позволяют создать дополни-

тельные уровни защиты метода биологической идентификации и предотвратить такие 

методы его компрометации, как использование слепков и заранее подготовленных срезов 

кожи. Полученные результаты могут быть использованы при разработке систем био-

метрической идентификации с высоким уровнем защиты, сверяющих не только папилляр-

ный узор кожи пальца человека, но и ее упругость. 

Нанотехнологии; биометрия; биометрическая идентификация; кожа; упругость; 

атомно-силовая микроскопия. 
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DEVELOPMENT OF BIOLOGICAL IDENTIFICATION TECHNIQUE  

OF HIGH RELIABILITY BASED ON ATOMIC FORCE MICROSCOPY  

One of the main problems of modern protection systems based on biometric identification is 

to reduce their reliability. The introduction of additional lines of protection: scanning the iris, 

hand geometry, facial recognition, etc., greatly increases the cost and complexity of the equipment 

of these systems, so not widespread. In this paper a method of biometric identification with high 

reliability based on measuring the elastic properties of the skin of a human finger while scanning 

his fingerprint is presented. The skin of a human finger is studied by atomic force microscopy and 

its distinctive features are revealed by the materials used to create plaster casts and casts finger-

print. It is shown that the developed method of the identification allows a high degree of veracity 

to distinguish the skin from inorganic materials for its Young's modulus. It is found that the elas-

ticity of the skin varies at 15 % with increasing interval between the cut and dimension of the skin 

from 5 to 30 minutes. The elasticity of the skin also depends on the age of the person and amounts 

to 60,2 ± 4,2 and 42,4 ± 2,6 kPa to 20 and 40 years respectively. These dependencies can be used 

for creating additional levels of protection of biological identification method and preventing such 

methods of discredit as the use of snapshots and pre-made cuts of the skin. The results can be used 

in the development of biometric identification systems with a high level of protection that not only 

verifies the fingerprint pattern of the skin of a human finger, but its elasticity. 

Nanotechnology; biometrics; biometric identification; skin; elasticity; atomic force micros-

copy. 
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Введение. Современные системы защиты данных важных государственных 

объектов и крупных компаний являются сложными аппаратно-программными 

комплексами, в основу которых положены методы идентификации уникальных 

биометрических параметров пользователей и субъектов информационных процес-

сов [1–4]. На настоящий момент, одной из основных проблем метода биометриче-

ской идентификации является снижение надежности из-за разработки большого 

количества способов его компрометации [5, 6]. В частности, для успешного про-

хождения процесса биометрической идентификации, основанного на сканирова-

нии папиллярного узора пальца, могут использоваться муляжи и слепки папилляр-

ного узора на основе различных проводящих и непроводящих пластических масс 

(медицинского силикона, поливинилацетата, пластилина и пр.), ампутированный 

палец субъекта или его фрагменты, а также сам субъект при насильственном при-

нуждении. Эта проблема, как правило, решается введением дополнительных ру-

бежей защиты: сканирования радужной оболочки глаза, геометрии кисти руки, 

распознавания черт лица и др. [7–9]. Однако подобный подход значительно повы-

шает стоимость и сложность оборудования, что усложняет стандартизацию и ог-

раничивает распространение систем биометрической идентификации [10]. 

Альтернативным способом повышения надежности методов идентификации 

является разработка и внедрение технологий, основанных на новых принципах 

обработки, интеграции и анализа мультимодальных биометрических данных  

[11, 12]. Так, для идентификации, основанной на сканировании папиллярного 

узора пальца, эта задача может быть решена за счет совмещения в одном процессе 

измерения не только рельефа поверхности идентифицируемого материала, но и его 

механических, электрических или химических свойств, что позволит с высокой 

степенью достоверности отличать биологические ткани от биосовместимых и не-

органических материалов. При этом процесс измерения должен исключать повре-

ждение материала и не приводить к существенному увеличению длительности 

процедуры идентификации. Таким образом, разработка и исследование способов 

повышения надежности биометрической идентификации субъекта на основе обра-

ботки, интеграции и анализа мультимодальных биометрических данных является 

актуальной задачей. 

Перспективным методом определения рельефа поверхности и различных 

свойств материала в процессе одного исследования является метод атомно- сило-

вой микроскопии (АСМ) [13, 14], который уже нашел применение для определе-

ния упругости кожи, в том числе с целью усовершенствования систем биометри-

ческой идентификации личности, основанных на сканировании папиллярного узо-

ра пальца [15–17]. 

Для разработки методики биометрической идентификации личности, осно-

ванной на использовании метода АСМ, необходимо проведение большого количе-

ства вариативных исследований упругости кожи при разных внешних условиях.  

В частности, необходимо найти зависимость упругости кожи от таких показателей, 

как возраст исследуемого субъекта и время среза кожного покрова с пальца субъ-

екта. Также необходимо установить отличительные особенности упругости кож-

ного покрова человека от упругости материалов, используемых для создания му-

ляжей и слепков папиллярного узора. 

Целью данной работы является разработка метода биометрической иденти-

фикации повышенной надежности на основе атомно-силовой микроскопии. 

Методика исследования. В качестве экспериментальных образцов исполь-

зовались срезы эпидермиса кожи большого пальца людей в возрасте 20 и 40 лет. 

Исследования топологии экспериментальных образцов проводились методом 

АСМ в полуконтактном режиме с использованием зондовой нанолаборатории 
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Ntegra Vita («НТ-МДТ», г. Зеленоград) [18, 19]. В качестве зонда использовался 

кантилевер марки NSG-10 радиусом 10 нм и средней жесткостью k = 5,5 Н/м 

 («НТ-МДТ») [19]. АСМ-изображение эпидермиса кожи представлено на рис. 1. 

Исследования упругих свойств экспериментальных образцов проводились мето-

дом АСМ в режиме силовой спектроскопии, при котором на прямом и обратном 

ходе кантилевера снимается зависимость величины его изгиба (сигнал DFL) от 

степени выдвижения z-пьезотрубки сканера (сигнал Height) [20]. Эксперименталь-

ные зависимости DFL(Height), полученные для среза кожи большого пальца людей 

в возрасте 20 и 40 лет, показаны на рис. 2. 

 

 

а б 

Рис. 1. АСМ-изображение эпидермиса кожи большого пальца: а – топология 

поверхности; б – профилограмма вдоль линии сечения 

Для выявления отличительных особенностей зависимости DFL(Height), по-

лученной для среза эпидермиса кожи, от зависимостей DFL(Height), характерных 

для биосовместимых и неорганических материалов, также проводились исследо-

вания упругих свойств медицинского силикона, пластилина и жевательной резин-

ки. Результаты представлены на рис. 3. 

 
Рис. 2. Результаты экспериментальных исследований упругости кожи, 

полученные методом АСМ в режиме силовой спектроскопии при подводе зонда 
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Рис. 3. Результаты экспериментальных исследований упругих свойств, 

полученные при подводе и отводе зонда к/от поверхности: а – кожи;  

б – медицинского силикона; в – жевательная резинка; г – пластилина 

Для исключения возможности преодоления системы защиты биометрической 

идентификации путем использования предварительно подготовленного среза кожи 

проводились измерения упругости кожи человек в возрасте 20 лет через 5 и  

30 минут после среза. 

Количественно упругость экспериментальных образцов оценивалась на осно-

ве зависимостей DFL(Height) с использованием выражения [14] 

  
 

 
 

  
 

  

       
 
 
    

   
                                                   (1) 

где E – модуль Юнга; F = ΔHeight∙k – сила, действующая на образец в заданной 

точке; υ– модуль Пуассона, для кожи υ ≈ 0,5; α = 11° – полуугол раствора зонда 

кантилевера. 

Результаты и их обсуждение. Результаты исследований поверхности эпи-

дермиса кожи методом АСМ показали, что топология поверхности кожи человека 

в возрасте 20 и 40 лет не имеет принципиальных отличий в рельефе, что не позво-

ляет отличить их друг от друга. Шероховатость поверхности эпидермиса кожи 

составляет 216,8 нм с максимальными перепадами высот до 1,1 мкм и средней вы-

сотой выступов 555,7±245,4 нм (см. рис. 1). Однако наклон зависимости 

DFL(Height), отражающей упругие свойства эпидермиса человека в возрасте  
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20 лет, значительно отличается от наклона зависимости DFL(Height), полученной 

на образце эпидермиса человека в возрасте 40 лет (см. рис. 2), что связано с 

уменьшением упругости кожи человека с возрастом. Количественные значения 

упругости эпидермиса кожи, рассчитанные на основании (1), составили 60,2±4,2 и 

42,4±2,6 кПа для людей 20 и 40 лет, соответственно. Таким образом, упругость 

кожи человека 40 лет уменьшилась почти на 30 % по сравнению с упругостью ко-

жи человека в возрасте 20 лет. Данный факт может быть использован для создания 

дополнительного уровня защиты метода биометрической идентификации. 

Результаты исследований упругих свойств неорганических материалов, ис-

пользующихся для создания слепков папиллярного узора пальца, показали (рис. 3), 

что вид зависимостей DFL(Height) для силикона, жевательной резинки и пласти-

лина значительно отличается от зависимости DFL(Height) для кожи. Так, харак-

терные пики в области от 50 до 200 нм на зависимости DFL(Height) для кожи, свя-

занные с контактом и отрывом зонда АСМ с/от поверхности кожи (рис. 2, 3,а), 

отсутствуют на аналогичных зависимостях для неорганических материалов (рис. 

3,б,в,г). Кроме того, изгиб кантилевера (сигнал DFL) с приближением к поверхно-

сти неорганических материалов увеличивается постепенно, начиная на расстоянии 

более чем 400 нм от их поверхности, а при исследовании кожи изгиб кантилевера 

равен нулю до расстояния 50–200 нм (в зависимости от возраста человека), а затем 

резко возрастает. Такие существенные различия в зависимостях DFL(Height) для 

кожи и данных неорганических материалов связаны с тем, что для создания слеп-

ков используются очень мягкие, неупругие и легко сохраняющие деформацию 

материалы, в то время, когда кожа человека – довольно упругий и легко восста-

навливающий форму материал. Таким образом, значение упругости материала 

является эффективным критерием отличия кожи пальца человека от неорганиче-

ских материалов, используемых для воспроизведения его папиллярного узора. 

Также было установлено, что упругость кожи зависит от промежутка време-

ни между ее срезом и измерением. Результаты силовой спектроскопии АСМ кожи 

через 5 и 30 мин после ее среза показали, что упругость кожи за 25 минут измени-

лась от значения 35,6±2,1 до 41,9±1,1 кПа. Данный факт позволяет сделать вывод, 

что упругость кожи непосредственно живого пальца человека и подготовленного 

заранее среза будет существенно отличаться, что является еще одним уровнем за-

щиты предложенного метода биологической идентификации. 

Таким образом, полученные результаты могут быть использованы для со-

вершенствования систем биометрической идентификации, позволяющих отличать 

кожу субъекта от слепков из неорганических материалов, заранее подготовленного 

среза или кожи другого субъекта. Необходимо отметить, что измерение упругости 

кожи пальца субъекта должно не исключать процедуру сканирования папиллярно-

го узора, а дополнять ее и проводиться в едином процессе идентификации. 

Заключение. В работе методом атомно-силовой микроскопии проведены 

экспериментальные исследования топологии и упругости эпидермиса кожи чело-

века. Показано, что упругость кожи с увеличением возраста человека уменьшает-

ся. Так, упругость эпидермиса кожи человека в возрасте 40 лет почти на 30 % 

меньше упругости кожи человека в возрасте 20 лет (60,2±4,2 и 42,4±2,6 кПа соот-

ветственно). Данный факт может быть использован для создания дополнительного 

уровня защиты метода биометрической идентификации. 

Установлено, что упругие свойства медицинского силикона, жевательной ре-

зинки и пластилина, использующихся для создания слепков папиллярного узора 

пальца, значительно отличаются от упругих свойств кожи, что отражается на по-

лученных методом силовой спектроскопии АСМ-зависимостях изгиба кантилевера 

от степени его прижима к поверхностям данных материалов и является эффектив-
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ным критерием отличия кожи пальца человека от неорганических материалов. 

Также показано, что упругость кожи увеличивается при увеличении промежутка 

времени между процедурами ее среза и измерения: за 25 минут упругость кожи 

увеличивается более чем на 15 %. Данная зависимость позволит идентифициро-

вать кожу живого пальца человека от заранее подготовленного среза.  

Полученные результаты могут быть использованы при разработке систем 

биометрической идентификации с высоким уровнем защиты, сверяющих не только 

папиллярный узор кожи пальца человека, но и ее упругость. 

Результаты получены с использованием оборудования Центра коллективного 

пользования и Научно-образовательного центра "Нанотехнологии" Южного феде-

рального университета. 
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УДК 53.047 

И.В. Малышев, Н.В. Паршина  

УСТАНОВКА ДЛЯ МНОГОЧАСТОТНОГО ЭЛЕКТРОМАГНИТНО-

РЕЗОНАНСНОГО ТЕРАПЕВТИЧЕСКОГО (МЧЭМРТ) ВОЗДЕЙСТВИЯ 

Предложена новая установка для  электромагнитно-резонансного терапевтического 

воздействия, позволяющая сочетать эффект КВЧ активации на известных метаболиче-

ских частотах с определенными в результате предварительной диагностической локации 

НЧ терапевтических частот, которые могут быть использованы в практике воздействия 

на биообъекты. В основе предложенной установки лежит способ регистрации метаболи-

ческих частот по изменению проводимости биосреды и получению соответствующего 

сигнала отклика, частота которого используется для модуляции КВЧ излучения. В работе 

рассмотрена амплитудная модуляция, однако перспективной  представляется  и импульс-

ная. Приведены структурная и блок- схемы установки, а также основные соотношения, 

поясняющие её работу. Весь комплекс представлен в виде рабочих модулей, содержащих 

приёмно-излучающие и преобразовательные узлы, которые реализованы в диапазонах НЧ и 

КВЧ. Принцип регистрации метаболических низких частот основан на свойстве биосреды 
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